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➊ 개 요

   • 최근 국제 해킹조직이 국내 웹서버 공격에 취약점(5種)을 사용해 공격하는 정황을 
확인하였습니다.

   • 취약한 버전의 소프트웨어 및 서버를 운용하는 기관ㆍ기업들은 최신버전 업
데이트 등 보안 조치를 권고드립니다. 

➋ 취약점

제품 취약점 영향 버전
CVSS

Score

Atlassian

Confluence

CVE-2023-22527
Confluence Server / Data Center

8.0.x, 8.1.x, 8.2.x, 8.3.x, 8.4.x, 8.5.0 ~ 8.5.3
9.8(Critical)

CVE-2021-26084

Confluence Server / Data Center

6.14.0 이하

7.4.11, 7.5.0, 7.11.6, 7.12.0, 7.12.5

4.3(Medium)

JAVA Spring 

Framework
CVE-2022-22965

Spring MVC, Spring WebFlux

22.1.3
9.8(Critical)

WebLogic CVE-2016-3506
WebLogic Server

10.3.6.0, 12.1.3.0, 12.2.1.0, 12.2.1.1, 12.2.1.2
7.4(High)

GNU CVE-2014-6271

Bash Shell

1.14.0~1.14.7, 2.0~2.05, 

3.0~3.0.16, 3.1~3.2.48, 4.0~4.3

9.8(Critical)

❸ 해결 방안

   • 취약점별 관련 사이트를 참조, 업데이트 수행



취약점 참고 사이트

CVE-2023-22527
https://confluence.atlassian.com/security/security-bulletin-january-16-2024-1333

335615.html

CVE-2022-22965 https://www.oracle.com/security-alerts/cpuapr2022.html

CVE-2021-26084 https://jira.atlassian.com/browse/CONFSERVER-67940

CVE-2017-3506 https://www.oracle.com/security-alerts/cpuoct2017.html

CVE-2014-6271 https://nvd.nist.gov/vuln/detail/cve-2014-6271


